KKU.261.47.2025
UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH
(dalej jako „Umowa”)

Zawarta w dniu ____________ w Krakowie, pomiędzy:

Wodociągi Miasta Krakowa Spółka Akcyjna z siedzibą przy ulicy Senatorskiej 1, 30-106 Kraków, zarejestrowaną w Sądzie Rejonowym dla Krakowa – Śródmieścia, Wydział XI Gospodarczy Krajowego Rejestru Sądowego pod numerem 0000057956; NIP: 675-00-00-065; REGON: 350720714; 
BDO 000007387, Kapitał zakładowy: 234 567 000,00 zł w całości opłacony, którą reprezentuje:
- Wioletta Kubica – Dyrektor ds. Kontraktowania,

zwaną dalej „Administratorem” albo „WMK S.A.”

a

[…], z siedzibą w […], [nr NIP, REGON, KRS, kapitał zakładowy], 
reprezentowaną przez:
- ________________________ - _____________________________,
- ________________________ - _____________________________,

zwaną dalej „Procesorem”,

zwanymi dalej łącznie „Stronami”, a każdy z nich z osobna „Stroną”.

PREAMBUŁA
Mając na uwadze, że:
1) Strony w wyniku postępowania o udzielenie zamówienia sektorowego podprogowego w trybie przetargu nieograniczonego nr: 385/PN-45/2025 zawarły umowę dotyczącą „Remontu kapitalnego filtra powolnego nr VI w ZUW Bielany - projekt i wykonanie”, nr RE ……………. (zwaną dalej „Umową główną”);
2) w ramach realizacji przedmiotu Umowy głównej przez Procesora, dochodzi lub może dochodzić do przetwarzania danych osobowych w imieniu Administratora,
[bookmark: _GoBack]Strony postanowiły zawrzeć umowę o następującej treści:

§ 1
PRZEDMIOT UMOWY
1. Administrator i Procesor zawierają niniejszą umowę powierzenia przetwarzania danych osobowych, zwaną dalej „Umową”, na mocy której Administrator powierza Procesorowi przetwarzanie danych osobowych, rozumianych jako informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”), w zakresie wskazanym w Załączniku nr [1].
2. Powierzenie danych osobowych Procesorowi następuje w celu wykonania Umowy głównej. 
3. Procesor może przetwarzać powierzone mu dane osobowe wyłącznie w zakresie i celu określonym w niniejszej Umowie oraz w celu i zakresie niezbędnym do wykonania Umowy głównej.
4. Szczegółowy zakres powierzenia danych osobowych, w tym kategorie powierzonych danych osobowych, a także kategorie osób, których dane dotyczą oraz charakter powierzenia przetwarzania danych osobowych określa Załącznik nr [1].
5. Powierzenie przetwarzania danych osobowych następuje z chwilą zawarcia przez Strony Umowy głównej.
6. Procesor poinformuje Administratora o osobie oraz danych kontaktowych inspektora ochrony danych osobowych, jeżeli zostanie on powołany.
7. Przetwarzanie danych osobowych przez Procesora odbywa się w ramach wynagrodzenia wynikającego z Umowy głównej. Procesorowi nie przysługuje dodatkowe wynagrodzenia w związku z zawarciem niniejszej Umowy. 
§ 2
OŚWIADCZENIA I OBOWIĄZKI PROCESORA
1. [bookmark: _Ref490309658]Procesor oświadcza, że posiada zasoby infrastrukturalne, doświadczenie, wiedzę oraz wykwalifikowany personel, w zakresie umożliwiającym należyte wykonanie niniejszej Umowy, w zgodzie z obowiązującymi przepisami prawa. W szczególności Procesor oświadcza, że znane mu są zasady przetwarzania i zabezpieczenia danych osobowych wynikające z rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, dalej jako: „RODO”).
2. Procesor jest zobowiązany:
1) przetwarzać powierzone dane osobowe wyłącznie na postawie pisemnego polecenia Administratora wyrażonego w niniejszej Umowie oraz na udokumentowane polecenie Administratora (tj. przekazane w formie instrukcji, o których mowa  w § 2 ust. 2 pkt 2 
lub w innym pisemnym lub elektronicznym dokumencie dostarczonym Procesorowi przez Administratora), chyba że obowiązek taki nakłada na niego obowiązujące prawo krajowe lub unijne. W sytuacji, gdy obowiązek przetwarzania danych osobowych przez Procesora wynika 
z przepisów prawa, informuje on Administratora drogą elektroniczną - przed rozpoczęciem przetwarzania - o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny; 
2)  przetwarzać powierzone dane osobowe zgodnie z RODO, polskimi przepisami przyjętymi w celu umożliwienia stosowania RODO, innymi obowiązującymi przepisami prawa, niniejszą Umową oraz instrukcjami Administratora. Instrukcje (polecenia) są przekazywane przez Administratora drogą elektroniczną (przesyłane na adres e-mail Procesora wskazany w § 10 niniejszej Umowy). Procesor powinien wdrożyć instrukcje niezwłocznie, jednak nie później 
niż w terminie [7] dni od ich otrzymania; 
3) przetwarzać w tym przechowywać powierzone mu dane osobowe oraz dokumenty zawierające dane osobowe, pozyskane dla WMK S.A.,  z zachowaniem najwyższych zasad bezpieczeństwa 
i ochrony danych osobowych wymaganych przez obowiązujące przepisy prawa;
4) udzielać dostępu do powierzonych danych osobowych wyłącznie osobom, które ze względu 
na zakres wykonywanych zadań otrzymały od Procesora upoważnienie do ich przetwarzania oraz wyłącznie w celu wykonywania obowiązków wynikających z Umowy;
5) zapewnić, aby osoby upoważnione do przetwarzania danych osobowych zostały przeszkolone z zasad przetwarzania i ochrony danych osobowych oraz zobowiązały się do zachowania tajemnicy; 
6) wdrożyć, zgodnie z wytycznymi wskazanymi w § 3 Umowy, odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych, których dane osobowe będą przetwarzane na podstawie Umowy oraz zapewnić realizację zasad ochrony danych w fazie projektowania oraz domyślnej ochrony danych (określonych w art. 25 RODO); 
7) wspierać Administratora (poprzez stosowanie odpowiednich środków technicznych i organizacyjnych) w realizacji obowiązku odpowiadania na żądania osób, których dane dotyczą, w zakresie wykonywania ich praw określonych w rozdziale III RODO. Współpraca Procesora z Administratorem, w zakresie wskazanym w zdaniu poprzednim, powinna odbywać się w formie i terminie umożliwiającym realizację tych obowiązków przez Administratora; 
w związku z realizacją tego obowiązku Procesor jest w szczególności zobowiązany do udzielania informacji oraz udostępniania powierzonych danych osobowych (lub ich kopii) na żądanie Administratora w terminie [7] dni w formie określonej przez Administratora w żądaniu; Procesor powinien również niezwłocznie, jednak nie później niż w terminie [7] dni, poinformować Administratora o wniosku dotyczącym realizacji praw osoby, której dane dotyczą, złożonym u Procesora; Procesor nie będzie jednak odpowiadał na taki wniosek 
bez uprzedniej zgody lub wyraźnego polecenia Administratora;
8) pomagać Administratorowi wywiązać się z obowiązków określonych w RODO (w tym w art. 32–36 RODO), tj. w szczególności w zakresie: 
a) zapewnienia bezpieczeństwa przetwarzania danych osobowych poprzez wdrożenie stosownych środków technicznych oraz organizacyjnych;
b) dokonywania zgłaszania naruszeń ochrony danych osobowych organowi nadzorczemu oraz zawiadamiania osób, których dane dotyczą o takim naruszeniu (obowiązki Procesora w odniesieniu do zgłaszania naruszeń zostały określone w § 7 Umowy);
c) [bookmark: _Hlk488115101]dokonywania przez Administratora oceny skutków dla ochrony danych 
oraz przeprowadzania konsultacji Administratora z organem nadzorczym, w tym w szczególności w zakresie dostarczania Administratorowi informacji niezbędnych do opisu planowanych operacji przetwarzania oraz celu przetwarzania, a także jest zobowiązany do uczestniczenia w dokonywaniu oceny, czy te operacje są niezbędne oraz proporcjonalne do celu przetwarzania oraz oceny ryzyka naruszenia praw i wolności osób, których dane dotyczą;
9) prowadzić, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora, zgodnie z wymaganiami wynikającymi z RODO;
10) udostępniać Administratorowi, na każde jego żądanie, nie później niż w terminie [7] dni, wszelkie informacje niezbędne do wykazania spełnienia przez Administratora obowiązków wynikających z właściwych przepisów prawa, w szczególności z RODO, w tym przekazywać informacje o stosowanych zabezpieczeniach, zidentyfikowanych zagrożeniach i incydentach 
w obszarze ochrony danych osobowych; 
11) umożliwić Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów na zasadach określonych w § 6 Umowy;
12) niezwłocznie informować Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepisów krajowych lub unijnych o ochronie danych; informacja w tym przedmiocie przekazana powinna zostać Administratorowi w formie elektronicznej (na adres e-mail wskazany w § 10 niniejszej Umowy) oraz powinna zawierać stosowne uzasadnienie;
13) przechowywać dane osobowe tylko tak długo, jak to określił Administrator.
§ 3
ŚRODKI ORGANIZACYJNE I TECHNICZNE
1. Procesor wdraża i stosuje adekwatne środki techniczne i organizacyjne w celu zapewnienia stopnia bezpieczeństwa danych osobowych odpowiedniego do ryzyka naruszenia praw lub wolności osób fizycznych, których dane osobowe są przetwarzane na podstawie Umowy. 
2. Oceniając, czy stopień bezpieczeństwa, o którym mowa w ust. 1, jest odpowiedni, Procesor jest zobowiązany uwzględnić ryzyko wiążące się z przetwarzaniem, w szczególności wynikające z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych. 
3. Wdrażając środki organizacyjne i techniczne, o których mowa w ust. 1 i 2, Procesor:
a) przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia procesów przetwarzania danych osobowych zgodnie z przepisami obowiązującego prawa, o których mowa w § 2 ust. 2 pkt 1 oraz 2;
b) powinien uwzględnić stan wiedzy technicznej oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych, których dane osobowe będzie przetwarzał na podstawie niniejszej Umowy.
4. Administrator ma prawo wydawać Procesorowi wiążące instrukcje dotyczące wdrożenia dodatkowych środków zabezpieczających. Procesor powinien wdrożyć takie środki w terminie uzgodnionym z Administratorem. 
5. W przypadkach, gdy dane osobowe są przetwarzane (w szczególności przekazywane) 
przy wykorzystaniu publicznie dostępnej sieci oraz w każdym przypadku gdy wymaga tego Administrator Procesor zobowiązany jest zastosować szyfrowanie.
6. Na każde żądanie Administratora, Procesor jest zobowiązany do udostępniania stosowanej przez Procesora dokumentacji (procedur) dotyczącej przetwarzania danych osobowych nie później 
niż w terminie [7] dni od dnia złożenia takiego żądania.

§ 4
DALSZE POWIERZENIE PRZETWARZANIA
1. [bookmark: _Ref401242270]Z zastrzeżeniem ust. 3 poniżej, Procesor jest uprawniony do korzystania z usług innego (dalszego) podmiotu przetwarzającego w trakcie realizacji Umowy pod warunkiem poinformowania Administratora o każdym planowanym dalszym powierzeniu przetwarzania danych osobowych, 
o wszelkich zamierzonych zmianach w zakresie wykorzystywanych dalszych podmiotów przetwarzających (dodania lub zastąpienia dalszego podmiotu przetwarzającego) informację, 
o której mowa powyżej Procesor przekazywać będzie za pośrednictwem poczty elektronicznej na adres Administratora wskazany w § 10 lit. a Umowy w terminie minimum 14 dni przed planowanym rozpoczęciem dalszego powierzania przetwarzania danych. 
2. Administrator jest uprawniony do wyrażenia sprzeciwu wobec dalszego powierzenia przetwarzania danych osobowych, wprowadzenia zmian w zakresie wykorzystywanych dalszych podmiotów przetwarzających (dodania lub zastąpienia dalszego podmiotu przetwarzającego) w terminie [7] dni od otrzymania od Procesora informacji, o której mowa w ust. 1 powyżej poprzez przesłanie Procesorowi sprzeciwu za pośrednictwem poczty elektronicznej na adres Procesora wskazany 
w § 10 lit. b Umowy. Dalsze powierzenie przetwarzania nie może nastąpić przed upływem terminu określonego w zdaniu poprzednim.
3. Administrator wyraża zgodę na korzystanie przez Procesora z usług dalszych podmiotów przetwarzających wskazanych w Załączniku nr [2] do niniejszej Umowy. 
4. Procesor zapewnia, że będzie korzystał wyłącznie z usług takich dalszych podmiotów przetwarzających, które zapewniają wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi obowiązujących przepisów prawa z zakresu ochrony danych osobowych, w tym w szczególności art. 28 ust. 2 oraz ust. 4 RODO, a także chroniło prawa osób, których dane dotyczą.
5. Procesor zapewni w umowie z dalszym podmiotem przetwarzającym, że na podmiot ten zostaną nałożone obowiązki odpowiadające obowiązkom Procesora określonym w Umowie, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO.
6. Procesor zapewni również w umowie z dalszym podmiotem przetwarzającym możliwość realizacji przez Administratora bezpośredniej kontroli względem dalszego podmiotu przetwarzającego (w tym możliwość przeprowadzania audytów, o których mowa w § 6 Umowy). 
7. Procesor jest w pełni odpowiedzialny przed Administratorem za działania lub zaniechania dalszego podmiotu przetwarzającego, w tym za spełnienie obowiązków wynikających z umowy powierzenia zawartej pomiędzy Procesorem, a dalszym podmiotem przetwarzającym, jak za własne działania lub zaniechania. Jeżeli dalszy podmiot przetwarzający nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tego dalszego podmiotu przetwarzającego spoczywa na Procesorze.
§ 5
TRANSFER DANYCH OSOBOWYCH
1. Procesor nie może przekazywać (dokonywać transferu) danych osobowych do państwa trzeciego, które znajduje się poza Europejskim Obszarem Gospodarczym (EOG), w tym także w ramach dalszego powierzenia przetwarzania zgodnie z postanowieniami § 4 Umowy, 
chyba że Administrator udzieli mu uprzedniej zgody zezwalającej na taki transfer, przy zachowaniu formy pisemnej pod rygorem nieważności.
2. Jeśli Administrator udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych do państwa trzeciego, Procesor zobowiązany jest do wykorzystywania dalszych podmiotów przetwarzających, które znajdują się na terenie państwa zapewniającego adekwatny poziom ochrony danych osobowych do obowiązującego w Unii Europejskiej albo Administrator i Procesor lub dalszy podmiot przetwarzający zawrą umowę w oparciu o standardowe klauzule ochrony danych przyjęte przez Komisję Europejską lub organ nadzorczy i następnie zatwierdzone przez Komisję Europejską lub wdrożą inny mechanizm, zgodnie z obowiązującymi przepisami prawa, 
w tym w szczególności z RODO, zapewniającego adekwatne zabezpieczenia danych osobowych objętych Umową.
§ 6 
AUDYT
1. Administrator jest w każdym momencie upoważniony do przeprowadzenia audytu zgodności przetwarzania danych osobowych przez Procesora z niniejszą Umową oraz obowiązującymi przepisami prawa. W szczególności, Administrator ma prawo do przeprowadzenia weryfikacji zgodności i adekwatności środków technicznych i organizacyjnych zabezpieczających przetwarzanie danych osobowych wdrożonych przez Procesora.
2. Administrator poinformuje Procesora o zamiarze przeprowadzenia audytu co najmniej na [7] dni robocze przed jego planowaną datą. Jeżeli, w ocenie Procesora, audyt nie może zostać przeprowadzony we wskazanym terminie z ważnych powodów, Procesor powinien poinformować o tym fakcie Administratora drogą elektroniczną, wskazując uzasadnienie dla takiej oceny. W takim przypadku Strony wspólnie ustalą późniejszy termin audytu.
3. Audyt, o którym mowa w § 6 ust. 1 może być przeprowadzany przez Administratora (osoby przez niego wyznaczone) lub podmioty zewnętrzne, którym Administrator zleci przeprowadzenie audytu.
4. Audyt może być przeprowadzony przez podmioty wskazane w § 6 ust. 3 powyżej w miejscu przetwarzania danych osobowych objętych powierzeniem w dni robocze w godzinach pracy obowiązujących u Procesora.
5. Procesor zobowiązuje się współpracować z Administratorem i upoważnionymi przez niego audytorami, w tym w szczególności zapewniać im dostęp do pomieszczeń i dokumentów obejmujących dane osobowe oraz informacje o sposobie przetwarzania danych osobowych, infrastrukturze teleinformatycznej oraz systemach IT, a także zapewniać im kontakt z, oraz odpowiednie informacje od osób mających wiedzę na temat procesów przetwarzania danych osobowych realizowanych przez Procesora.
6. Po przeprowadzonym audycie, przedstawiciel Administratora (osoba przez niego wyznaczona 
lub podmiot zewnętrzny, któremu zlecono przeprowadzenie audytu) sporządza protokół pokontrolny, który podpisują przedstawiciele obu Stron. Procesor zobowiązuje się dostosować do zaleceń pokontrolnych zawartych w protokole, mających na celu usunięcie uchybień i poprawę bezpieczeństwa przetwarzania danych osobowych, w terminie uzgodnionym z Administratorem.
7. Administrator ma także prawo żądać od Procesora składania pisemnych wyjaśnień dotyczących realizacji Umowy. Procesor zobowiązuje się odpowiedzieć niezwłocznie, jednak nie później 
niż w terminie [7] dni, na każde pytanie Administratora dotyczące przetwarzania powierzonych mu na podstawie Umowy danych osobowych.
8. Procesor jest zobowiązany zapewnić w umowie z dalszym podmiotem przetwarzającym możliwość przeprowadzania przez Administratora (lub podmiot zewnętrzny, któremu Administrator zleca przeprowadzenie audytu) audytu zgodności przetwarzania danych osobowych przez dalszy podmiot przetwarzający na zasadach określonych w § 6 ust. 1-6.
§ 7
ZGŁASZANIE NARUSZEŃ
1. Procesor jest zobowiązany do wdrożenia i stosowania procedur służących wykrywaniu naruszeń ochrony danych osobowych oraz wdrożeniu właściwych środków naprawczych. Procesor jest zobowiązany do udostępniania procedur, o których mowa w zdaniu poprzedzającym, na każde żądanie Administratora, nie później niż w terminie [7] dni od dnia złożenia takiego żądania.
2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych osobowych, Procesor, bez zbędnej zwłoki, jednak w miarę możliwości nie później niż w ciągu [12] godzin od wykrycia naruszenia, zgłasza je Administratorowi. Zgłoszenie powinno zawierać co najmniej informacje o:
a) dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;
b) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazanie podmiotów danych, których dotyczyło naruszenie;
c) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli naruszenie nastąpiło w związku z przetwarzaniem danych w systemie informatycznym);
d) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;
e) charakterze i zakresie danych osobowych objętych naruszeniem;
f) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji względem osób, których dane dotyczą;
g) środkach podjętych w celu zminimalizowania konsekwencji naruszenia;
h) proponowanych działaniach zapobiegawczych i naprawczych;
i) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.
3. Jeżeli Procesor nie jest w stanie w tym samym czasie przekazać Administratorowi wszystkich informacji o naruszeniu ochrony danych osobowych, wskazanych w ust. 2 powyżej, Procesor 
ma obowiązek udzielania ich sukcesywnie, bez zbędnej zwłoki.
4. Do czasu uzyskania instrukcji od Administratora, Procesor bez zbędnej zwłoki podejmuje wszelkie rozsądne działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia.
5. Procesor jest zobowiązany do dokumentowania wszelkich naruszeń ochrony powierzonych 
mu danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutków oraz podjętych działań zaradczych. Procesor jest zobowiązany na każde żądanie Administratora niezwłocznie udostępnić mu dokumentację, o którym mowa w zdaniu poprzedzającym.
6. Procesorowi zabrania się powiadamiania o naruszeniu bez wyraźnej instrukcji Administratora:
a) osób, których dane dotyczą; oraz
b) organu nadzorczego.
§ 8
ODPOWIEDZIALNOŚĆ STRON
1. Procesor odpowiada za szkody, jakie powstaną u Administratora, podmiotów danych (osób, których dane dotyczą) lub innych osób trzecich w wyniku niezgodnego z Umową 
lub obowiązującymi przepisami prawa przetwarzaniem przez Procesora danych osobowych objętych powierzeniem na podstawie Umowy, a w szczególności w związku z udostępnianiem danych osobowych osobom nieupoważnionym.
2. W przypadku naruszenia obowiązujących przepisów prawa lub niniejszej Umowy z przyczyn leżących po stronie Procesora, w następstwie czego Administrator zostanie zobowiązany do wypłaty odszkodowania lub poniesie z tego tytułu inne koszty, Procesor zobowiązuje się pokryć poniesione przez Administratora z tego tytułu koszty.
3. Administrator uprawniony jest do naliczenia Procesorowi następujących kar umownych: 
a) z tytułu naruszenia przez Procesora obowiązków w zakresie poufności danych osobowych - w wysokości [1.000,00] złotych za każdy stwierdzony przypadek naruszenia;
b) z tytułu naruszenia przez Procesora obowiązków wynikających z §2 ust. 2 Umowy – w wysokości [1.000,00] złotych za każdy stwierdzony przypadek naruszenia;
c) z tytułu opóźnienia w zgłaszaniu naruszenia w terminie określonym w §7 ust. 1 lub ust. 2 Umowy - w wysokości [1.000,00] złotych za każdy stwierdzony przypadek naruszenia;
d) z tytułu braku poinformowania Administratora o zamiarze dalszego powierzenia przetwarzania danych osobowych - w wysokości [1.000,00] złotych za każdy stwierdzony przypadek naruszenia;
e) z tytułu zawarcia umowy dalszego powierzenia przetwarzania danych osobowych pomimo zgłoszonego przez Administratora sprzeciwu - w wysokości [1.000,00] złotych za każdy stwierdzony przypadek naruszenia;
f) z tytułu uniemożliwienia lub utrudnienia Administratorowi przeprowadzenia audytu, o którym mowa w §6 niniejszej Umowy – w wysokości [1.000,00] złotych za każdy stwierdzony przypadek naruszenia;
g) z tytułu opóźnienia w realizacji zaleceń pokontrolnych, o których mowa w §6 ust. 6 Umowy - w wysokości [1.000,00] złotych za każdy dzień opóźnienia. 
4. Administrator uprawniony jest do dochodzenia odszkodowania przewyższającego kwotę zastrzeżonej kary umownej na zasadach ogólnych.
§ 9
CZAS TRWANIA UMOWY
1. Przetwarzanie odbywa się w sposób ciągły przez cały okres obowiązywania danej Umowy głównej począwszy od dnia jej zawarcia.
2. Procesor może przetwarzać dane osobowe wyłącznie przez okres obowiązywania danej Umowy głównej, w związku z którą następuje przetwarzanie danych osobowych – chyba, że Strony uzgodnią inny termin przetwarzania danych osobowych w drodze odrębnego porozumienia.
3. Rozwiązanie lub wygaśnięcie Umowy głównej skutkuje równoczesnym rozwiązaniem niniejszej umowy w zakresie, w jakim dotyczy ona danych przetwarzanych w związku z daną Umową główną.
4. Po zakończeniu obowiązywania Umowy, Procesor powinien, zgodnie z dyspozycją Administratora, zwrócić lub zniszczyć, a także zapewnić zwrot lub usunięcie przez dalsze podmioty przetwarzające w sposób i w terminie odrębnie ustalonym z Administratorem, wszelkie dane osobowe i ich kopie, chyba że właściwe przepisy prawa krajowego lub unijnego nakazują przechowywanie tych danych osobowych. Koszty zwrotu lub zniszczenia danych osobowych oraz ich kopii ponosi Procesor. 
5. Procesor przesyła pisemne potwierdzenie zniszczenia danych osobowych w sposób i w terminie uzgodnionym z Administratorem.
6. Administrator uprawniony jest do natychmiastowego rozwiązania niniejszej Umowy w przypadku stwierdzenia naruszenia przez Procesora obowiązków wynikających z niniejszej Umowy, w szczególności stwierdzenia, że Procesor nie zapewnia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi obowiązujących przepisów prawa z zakresu ochrony danych osobowych, w tym w szczególności art. 28 ust. 2 oraz ust. 4 RODO, a także chroniło prawa osób, których dane dotyczą.
§ 10
KOMUNIKACJA
Wszelka korespondencja Stron w sprawach związanych z Umową będzie kierowana na następujące adresy Stron:
a) po stronie Administratora: rodo@wodociagi.krakow.pl
b) po stronie Procesora: [________], tel.: [________], e-mail: [________]

§ 11
POSTANOWIENIA KOŃCOWE
1. Niniejsza Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
2. Załączniki stanowią integralną część niniejszej Umowy.
3. W sprawach nieuregulowanych niniejszą Umową zastosowanie znajdują odpowiednie przepisy prawa polskiego, przepisy RODO oraz innych obowiązujących przepisów z zakresu ochrony danych osobowych.
4. Jakiekolwiek zmiany niniejszej Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
5. Przeniesienie jakichkolwiek praw lub obowiązków Procesora wynikających z niniejszej Umowy wymaga pisemnej zgody Administratora.
6. Wszelkie spory wynikające z niniejszej Umowy zostaną poddane pod rozstrzygnięcie sądu powszechnego w Rzeczypospolitej Polskiej miejscowo właściwego dla siedziby Administratora.

Wykaz załączników do Umowy:
Załącznik Nr 1 – Zakres powierzenia przetwarzania danych osobowych
Załącznik Nr 2 – Lista dalszych podmiotów przetwarzających
Załącznik Nr 3 – Ankieta dla kontrahenta

	Za Administratora:



____________________________
	
	Za Procesora:



____________________________




ZAŁĄCZNIK NR 1 – ZAKRES POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
	Kategorie czynności przetwarzania:
	Pozyskiwanie dokumentów zawierających dane osobowe, w tym decyzje PNB oraz uzgodnienia do projektów opinii, oświadczeń 
i decyzji administracyjnych, 
przechowywanie tych dokumentów i przekazanie do WMK S.A.

	Cele przetwarzania:
	Czynności związane z opracowaniem dokumentacji projektowej remontu filtra powolnego nr VI na terenie ZUW Bielany wraz 
z uzyskaniem wymaganych prawem uzgodnień pozwoleń lub zgłoszeń

	Kategorie podmiotów danych
	dane osób sporządzających i wystawiających dokumenty urzędowe oraz innych osób, których dane mogą być ujęte na dokumentach

	Rodzaj powierzonych danych
	Imię, nazwisko, stanowisko, podpis, dane kontaktowe

	Obszar przetwarzania
	terytorium Polski



ZAŁĄCZNIK NR 2 – LISTA DALSZYCH PODMIOTÓW PRZETWARZAJĄCYCH
	Nazwa/firma/imię i nazwisko
	Adres siedziby/zamieszkania
	PESEL/KRS/REGON/NIP

	
	
	

	
	
	

	
	
	

	
	
	



ZAŁĄCZNIK NR 3 - ANKIETA DLA KONTRAHENTA (PODMIOTU PRZETWARZAJĄCEGO) 
	Lp.
	Wymagania
	Odnośnik do RODO
	Zgodność
	Komentarz Kontrahenta
(krótki opis jak spełniono wymóg)

	1
	Kontrahent wdrożył Politykę ochrony danych lub inną procedurę opisującą procesy przetwarzania i zasady zapewnienia bezpieczeństwa danych osobowych.
	Art. 24 ust. 2
	Wybierz element.	 

	2
	Kontrahent zapewnienia, by każda osoba fizyczna działająca z jego upoważnienia, która ma dostęp do danych osobowych, przetwarzała je wyłącznie na polecenie administratora danych, chyba że wymaga tego od niej prawo Unii lub prawo państwa członkowskiego.
	Art. 32 ust. 4
	Wybierz element.	 

	3
	Kontrahent zapewnia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy.
	Art. 28 ust. 3 lit. b)
	Wybierz element.	 

	4
	Osoby przetwarzające dane osobowe z upoważnienia Kontrahenta otrzymały od Kontrahenta upoważnienia do przetwarzania danych, w których został określony w szczególności zakres przetwarzanych przez te osoby danych.
	Art. 29
	Wybierz element.	 

	5
	Kontrahent zapewnia, aby nowozatrudniony pracownik przed podjęciem czynności związanych z przetwarzaniem danych osobowych został odpowiednio przeszkolony.
	Art. 39 ust. 1 lit. b)
	Wybierz element.	 

	6
	Kontrahent dba o bieżące doskonalenie wiedzy swoich pracowników poprzez cykliczne szkolenia oraz inne działania mające na celu podnoszenie świadomości pracowników na temat przetwarzania i ochrony danych osobowych.
	Art. 39 ust. 1 lit. b)
	Wybierz element.	 

	7
	Kontrahent prowadzi rejestr czynności przetwarzania oraz rejestr kategorii czynności przetwarzania (dla każdego administratora) zawierający wszystkie informacje wskazane  w przepisach RODO.
	art. 30 ust. 1 i 2
	Wybierz element.	 

	8
	Kontrahent wdrożył odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, w tym:
	

















Art. 32 ust. 1
	Wybierz element.	 

	9
	Dostęp do pomieszczeń pozostających w dyspozycji podmiotu przetwarzającego po godzinach pracy nie jest możliwy dla osób trzecich (firma sprzątająca, ochrona), bądź dostęp ten jest szczegółowo nadzorowany?
	
	Wybierz element.	 

	10
	Zastosowano środki kontroli dostępu fizycznego do budynku/budynków tylko dla autoryzowanego personelu.
	
	Wybierz element.	

	11
	Każdy pracownik otrzymuje imienny identyfikator do systemów informatycznych.
	
	Wybierz element.	 

	12
	Systemy informatyczne zapewniają wymuszanie na użytkownikach okresowej zmiany haseł oraz zmian w razie zaistniałej potrzeby.
	
	Wybierz element.	 

	13
	Na urządzeniach mobilnych zainstalowano oprogramowania antywirusowe.
	
	Wybierz element.	 

	14
	Zasoby danych zabezpieczone są poprzez szyfrowanie w czasie przechowywania oraz transferu.
	
	Wybierz element.	 

	15
	Pracownicy Kontrahenta zostali zobowiązani do zabezpieczania nieużywanych w danym momencie zasobów danych poprzez blokadę ekranu lub w inny równoważny sposób.
	
	Wybierz element.	 

	16
	Kontrahent wdrożył proces reagowania w celu spełnienia żądań podmiotów danych w celu realizacji ich praw wynikających z przepisów RODO.
	Art. 15-22
	Wybierz element.	 

	17
	Kontrahent wdrożył proces zarządzania incydentami bezpieczeństwa oraz zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu oraz prowadzi rejestr naruszeń.
	Art. 33
	Wybierz element.	 

	18
	Kontrahent wdrożył proces i przeprowadza regularnie analizę ryzyka dla procesów przetwarzania.
	Art. 24 ust.1
	Wybierz element.	 

	19
	Kontrahent wdrożył proces oceny skutków przetwarzania dla ochrony danych.
	Art. 35
	Wybierz element.	 

	20
	Kontrahent wypełnia obowiązki związane z transferem danych poza EOG (kraj trzeci), w tym również w przypadku dalszego powierzenia przetwarzania.
Proszę wskazać na jakiej podstawie prawnej dane są przekazywane poza EOG.
	Art. 44-49
	Wybierz element.	Odpowiedź nie dotyczy – możliwa tylko w przypadku braku transferu danych poza EOG

	DODATKOWE INFORMACJE

	21
	Czy w ciągu ostatnich czterech lat Kontrahent doświadczył incydentu bezpieczeństwa powodującego konieczność zgłoszenia naruszenia do organu nadzorczego? Proszę o wskazanie ilości takich incydentów.
	Art. 28 ust. 1
	Wybierz element.	

	22
	Czy w związku z dokonanym zgłoszeniem naruszenia do organu nadzorczego została na kontrahenta nałożona kara na podstawie  przepisów RODO? 
Proszę podać wysokość kary oraz 
	Art. 28 ust. 1
	Wybierz element.	

	23
	Czy w ramach usługi świadczonej dla WMK S.A. Kontrahent planuje korzystać z dalszych podmiotów przetwarzających dane osobowe (pod-powierzenia przetwarzania podwykonawcom)? Proszę wskazać nazwy i siedziby.
	Art. 28 ust. 1 i 3 w zw. z ust. 4 
	Wybierz element.	

	24
	Czy w ramach usługi świadczonej dla WMK S.A. Kontrahent planuje przetwarzać dane osobowe w państwie poza Europejskim Obszarem Gospodarczym? Proszę wskazać państwo oraz charakter usługi i dalszy podmiot przetwarzający.
	Art. 44 – 49 
	Wybierz element.	



Oświadczenie:
W imieniu Kliknij lub naciśnij tutaj, aby wprowadzić tekst. oświadczam, że powyżej przekazane informacje są zgodne z prawdą. W przypadku zmiany stanu faktycznego mającego wpływ 
na którąkolwiek z powyżej podanych informacji, zobowiązuje się niezwłocznie (nie później niż 
w terminie 7 dni od wystąpienia zdarzenia) powiadomić o tym Wodociągi Miasta Krakowa S.A.

	
____________________________
	
	
	
____________________________

	data
	
	
	imię i nazwisko/podpis 
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